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1 Objeto y precio estimado

El objeto es la contratacion del servicio, en la Modalidad ORO, de
mantenimiento y soporte del paquete de aplicaciones de gestion municipal “TAO
1.0"” propiedad de la empresa T-Systems y que comprende aplicaciones de
Gestién Contable, Registro, Poblacion, Gestion Tributaria y Multas con diversa
implantacién para municipios de la Regidon de Murcia y que actualmente estan
instaladas en el Sistema de hospedaje de aplicaciones para ayuntamientos
denominado “"PRISMA".

El presupuesto del contrato es de 85.330,06 € (sin IVA); mas 85.330,06 € (sin
IVA) correspondiente a la posible prérroga del mismo.

2 Condiciones del equipo de trabajo

(SV) 2¢28553c-0a04-4ebd-733445472070

2.1 Lugar de realizacion de los trabajos y recursos vinculados
al proyecto

Los trabajos seran realizados por el equipo de trabajo del adjudicatario en sus
propias dependencias, (excepto aquellas sesiones de trabajo que se demande
desde la direccion del contrato que se realicen en dependencias de la
Administracion), corriendo el coste de conexion con los entornos que proporcione la
Direccion General de Informatica, Patrimonio y Telecomunicaciones (DGIPT) a
cuenta del adjudicatario. Dicha conexién remota debera tener en cuenta, los
criterios de disefio, seguridad y mantenimiento que el director del contrato dictamine
durante la vigencia del mismo, que deberan ser asumidos por el adjudicatario y sus
empresas contratadas. La DGIPT tiene, dentro de su catalogo de accesos remotos
para personal externo, los siguientes 3 modelos:

24/01/2018 20:17:10 | Firmante: RODES BELMONTE, VICENTE

e Acceso VPN-SSL individual para técnicos externos, a través de
plataforma Juniper SA600 propiedad de la CARM, con acceso a través
de navegador, software Juniper Network Connect con uso de tarjeta
criptografica de usuario de la FNMT o DNI electrdnico.

e VPN LAN2LAN, Tunel a través de Internet, con terminador de tuneles
CISCO ASA-5550.

e LAN2LAN a través de linea de datos dedicada, instalada y mantenida por
el licitador. Esquema similar al anterior con una linea de datos entre la
sede del licitador y el CPD corporativo de la CARM.

Cada trabajador del adjudicatario que vaya a acceder mediante conexion segura
a la red de la Comunidad Auténoma de la Regidon de Murcia debera firmar un
documento de compromiso de confidencialidad y privacidad que le sera facilitado
por el responsable del contrato. Es condicidn necesaria para autorizar el acceso la
firma de dicho documento.

ta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.¢) de |

O] Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion

=ei0] Firmante: DELICADO MOLINA, PEDRO LUIS
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2.2 Horario

Los trabajos se realizaran de lunes a viernes, de acuerdo con el horario que se
establezca con el responsable del contrato dentro del rango comprendido entre las
7:30h y las 15:30h, cubriendo un maximo de 40 horas semanales.

2.3 Modificaciones en la composicion del equipo de trabajo

La valoracidn final de la productividad y calidad de los trabajos de las personas
que realizan el servicio corresponde al responsable del contrato, siendo potestad
suya solicitar el cambio de cualquiera de los componentes del equipo de trabajo,
con un preaviso de quince dias, por otro de igual categoria, si existen razones
justificadas que lo aconsejen. La persona sustituta ha de tener una cualificacion
igual o superior a la de la persona sustituida.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto
debidos a las sustituciones de personal, deberan subsanarse mediante periodos de
solapamiento sin coste adicional durante el tiempo necesario. Si a criterio del
responsable del contrato esto no fuera posible, las 10 primeras jornadas/80 primeras
horas de trabajo de la persona sustituta no seran facturables.

2.4 Formacion del equipo de trabajo

La empresa sera responsable de la formacion necesaria para que sus técnicos
puedan desarrollar las tareas encomendadas englobadas en el objeto de este
contrato.

(SV) 2¢28553c-0a04-4ebd-733445472070

[ Firmante: RODES BELMONTE, VICENTE

2.5 Otras condiciones

En cumplimiento del Acuerdo de Consejo de Gobierno de 5 de abril de 2013,
por el que se aprueban las instrucciones para la gestion de los contratos de servicios
y encomiendas de gestion, y por lo que respecta al personal que ha de realizar los
trabajos objeto de este contrato, se hace constar en el pliego de prescripciones
técnicas lo siguiente:

1. La empresa adjudicataria debera ejercer de modo real, efectivo y periddico,
el poder de direccién inherente a todo empresario con relacion a sus
trabajadores, asumiendo absolutamente todas sus obligaciones
(negociacién y pago de salarios, concesion de permisos, vacaciones, etc.).
En ningln caso se identificara, en el contrato de servicios, el nombre de los
trabajadores que la empresa designe para cumplir el contrato.

2. La Direccidon General de Informatica, Patrimonio y Telecomunicaciones no
cedera equipos ni material para la realizacion del servicio contratado,
debiendo llevarse a cabo el mismo en las dependencias del empresario
adjudicatario excepto aquellas sesiones de trabajo que se demande desde
la direccion del contrato que se realicen en dependencias de la
Administracion.

rastada accediendo a la

2.1.La Administracién Regional no proporcionara certificado digital
reconocido ni tarjeta de empleado de la Administracion Regional al
personal del equipo de trabajo que desarrolle las tareas objeto de este
contrato, siendo obligacién del adjudicatario el proporcionar a dicho

Firmante: DELICADO MOLINA, PEDRO LUIS
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personal un certificado digital de persona fisica admitido por la
plataforma de Administracién Electrénica de la Comunidad Auténoma
de la Region de Murcia.

2.2. La Administracion Regional no proporcionara cuenta de correo al
personal del equipo de trabajo que desarrolle las tareas objeto de este
contrato, siendo obligacién del adjudicatario el proporcionar a dicho
personal una cuenta de correo.

2.3. La Administracién Regional no proporcionara ordenadores personales
al personal del equipo de trabajo que desarrolle las tareas objeto de
este contrato, siendo obligacion del adjudicatario el proporcionar a
dicho personal equipos de trabajo con, al menos, sistema operativo,
suite ofimatica y antivirus actualizados.

3. Por parte de la empresa adjudicataria se habra de designar, al menos, un
coordinador técnico o responsable, perteneciente a su plantilla, que sera el
interlocutor con quien se relacionara Unicamente el responsable del
contrato, funcionario de la Direccién General de Informatica, Patrimonio y
Telecomunicaciones.

3.1. La CARM podra establecer la forma de comunicacion con el equipo de
trabajo de la empresa adjudicataria que considere necesaria para
agilizar la comunicacién con éstos (teléfono, videoconferencia,
mensajeria instantanea, etc.).

(SV) 2¢28553c-0a04-4ebd-733445472070

[ Firmante: RODES BELMONTE, VICENTE

3.2. El adjudicatario debera utilizar el sistema de gestion de incidencias
corporativo de la CARM. No obstante, si asi lo acuerdan las partes, se
podra utilizar un sistema de gestion de incidencias alternativo.

4. En el contrato que se formalice con la empresa adjudicataria no podran
figurar cldusulas de subrogacion empresarial en las que la Consejeria de
Hacienda y Administraciones Publicas asuma compromisos sobre los
empleados del adjudicatario o de la empresa instrumental encomendada.

5. Al equipo de trabajo de la empresa adjudicataria de la contratacién no es
aplicable el régimen juridico de los empleados publicos, en especial los
aspectos relativos al cumplimiento y control de horario, vacaciones,
permisos Y licencias y otros de andloga naturaleza.

6. El equipo de trabajo que desarrolle las tareas objeto de este contrato no
formara parte de los organigramas y directorios de la Administracion
Regional, ni dispondra de claves de acceso a recursos propios de los
funcionarios, en particular al sistema de control horario.

7. El servicio objeto de este contrato afecta a un servicio concreto con
autonomia y sustantividad propia, sin que pueda ser considerado como
tarea permanente o habitual.

rastada accediendo a la

8. El adjudicatario debera organizar y dirigir al equipo de trabajo que designe
para la realizacion de las tareas objeto de este contrato, no dependiendo
este equipo, en ningun caso, de ninguna unidad administrativa de la
Administracion Regional.

Firmante: DELICADO MOLINA, PEDRO LUIS
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9. Para la realizacion de este trabajo Unicamente se proporcionaran a dicho
personal accesos temporales a los sistemas y servidores implicados o
relacionados directamente con el objeto de este contrato.

9.1. La Administraciéon Regional no proporcionara claves de acceso (login y
contrasefia) a la intranet de la Administracion Regional al personal del
equipo de trabajo que desarrolle las tareas objeto de este contrato,
salvo que resulte necesario para la ejecucion del contrato, en cuyo caso
se dispondra de las mismas con caracter temporal, debiendo quedar
reflejado de manera inequivoca que el usuario autorizado es o forma
parte de la empresa contratista y que dicha excepcion lo es en virtud
de las especificas funciones a desarrollar.

10. A los efectos del Apartado g) de la Instruccion SEGUNDA de dicho Acuerdo,
el responsable a nivel administrativo de la contratacidon sera Pedro Luis
Delicado Molina, Jefe de Servicio de Gestién Informatica, asi como el
Director General de Informatica, Patrimonio y Telecomunicaciones , los
cuales seran los encargados de velar porque la ejecucion del mismo se
ajuste estrictamente a lo contratado, asumiendo las responsabilidades a que
se refiere la instruccién quinta de este Acuerdo.

3 Descripcion técnica del servicio

3.1 Ambito de aplicacién del servicio

El ambito de aplicacion de este servicio son las aplicaciones de gestion municipal
de paquete “TAO 1.0” instaladas en el sistema de hospedaje de aplicaciones para
ayuntamientos de la CARM denominado “PRISMA".

Las aplicaciones instaladas son:

- Registro de Entrada y Salida.
- Gestion de Poblacion.
- Gestion Tributaria
- Gestion de Multas
- Gestion Contable.
- Contabilidad.
- Elaboracién de Presupuestos.

La distribucién de estas aplicaciones por ayuntamientos y Mancomunidades en el
sistema de hospedaje PRISMA se refleja en el siguiente cuadro:

Municipio | Contabilidad [ Ppto. | Registro | Padron | Tributos | Multas

Abanilla X X X X
Albudeite X X X X
Beniel X X
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Blanca X X X X X
Campos del X X X X X
Rio

Fortuna X X X X X
Librilla X X X X X

Lorqui X X X

Moratalla X X X X X
Ojos X

Ulea X X X X X
Manc. X

Turismo

Manc. Valle X

de Ricote

3.2 Descripcion del servicio Modalidad ORO

El servicio de mantenimiento y soporte que ofrece esta modalidad tiene las
siguientes caracteristicas:

1- La reposicion, en caso de accidente, del producto objeto de mantenimiento,
se repondra la dltima version liberada de cada uno de los productos, aunque no
la tuviese instalada en el momento del accidente.

2- La correccion o subsanacion de cualquier malfuncionamiento o disfuncion
que, pudiere observarse en el comportamiento del producto, de conformidad a
sus propias especificaciones.

3- La entrega de las versiones que incluyan la subsanacion de las disfunciones
observadas, asi como los cambios obligados por Ley de ambito estatal,
facilitando, en tal caso, la documentacion relativa a tal innovacion, en la medida
gue se vaya publicando y se disponga de ella.

4- Servicio de consultoria experta telefonica, sobre cuestiones de mantenimiento
del producto objeto de contrato, dentro del horario indicado. Se dispondra de una
relacion de interlocutores autorizados de cada ayuntamiento y mancomunidad
para acceder a este servicio.

5- Atencidn de incidencias del ‘entorno’ de explotacidn de soluciones T-Systems,
(aplicaciones TAO 1.0), es decir, resolucion de situaciones puntualmente
anomalas que puedan ser satisfechas mediante consulta telefonica, producidas
en la Base de Datos, sistema operativo, deficiencias en impresion de
documentos, etc. relacionadas con los productos objeto de mantenimiento
anteriormente descritos.
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6- Incorporacién de ‘mejoras’ en los programas segun criterios de universalidad
de la solucion.

7- Entrega sin coste adicional de moédulos complementarios para resolver nuevas
funcionalidades de un mismo producto o sustituir médulos o funcionalidades
obsoletas.

8- Entregar, sin coste adicional, los nuevos productos con tecnologia web que
sustituyan a productos licenciados anteriormente y cubiertos por contrato de
mantenimiento modalidad Oro al menos con dos afios de antigiiedad.

9- Resolucidn directa de todas las incidencias de las aplicaciones de T-Systems,
pudiendo ser necesario para ello el desplazamiento a las instalaciones del
sistema de hospedaje y/o de los ayuntamientos objeto del problema.

10- Soporte integral de Consultoria de las aplicaciones de T-Systems, realizando
tareas no incluidas en el mantenimiento, como pueda ser impartir formacion
liquidacién y cierre de ejercicios, aperturas de presupuesto, listados de
morosidad trimestrales, presentacibn de cuenta general, o cualquier otra
necesidad de los ayuntamientos que requieran consultoria.

24/01/2018 20:17:10 | Firmante: RODES BELMONTE, VICENTE

3.3 Indicadores

A continuacidn se definen los indicadores objetivos por los que se va a
evaluar la prestacion del servicio, la periodicidad con la que se van a mediry el
nivel de acuerdo de servicio requerido.

e %TPlazo: Porcentaje de tareas realizadas dentro de plazo.

Indicador Periodicidad SLA Desviacion | Desviacion | Desviacion
medida requerido leve media grave

0 >20% y

YoTPlazo | Mensual 80% < 20% < 40% > 40%

Consideraciones en la aplicacion de los anteriores indicadores:
e Los plazos de las tareas a realizar seran:
En el caso de incidencias:

3 dias en el caso de prioridad urgente o muy urgente (urgencia muy alta
o0 alta e impacto medio o alto o bien urgencia mediana e impacto alto).

7 dias en el caso de prioridad mediana, baja o muy baja (urgencia muy
alta o alta e impacto bajo o bien urgencia mediana e impacto medio o bajo o bien
urgencia baja e impacto alto, medio o bajo).

opia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn ar
u autenticidad puede ser contrastada accediendo a la siguiente direccion: hitps://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion (CSV) 2¢28553c-aa04-4ebd-733445472070

Firmante: DELICADO MOLINA, PEDRO LUIS

La urgencia viene fijada por el usuario, mientras que el impacto viene
fijado por el Director Técnico y sera alto, medio o bajo en base a si el incidente
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supone un perjuicio muy grave, grave o limitado sobre las funciones de la CARM,
sus activos o sobre los individuos afectados.

En el caso de solicitudes: los plazos seran consensuados entre el
responsable del contrato y el Jefe de Proyecto asignado por el contratista en el
momento de dar de alta la tarea.

e El tiempo de resolucion se define como el tiempo transcurrido desde
que se asigna un ticket al equipo de soporte hasta que el trabajo a
realizar en dicho ticket por parte del equipo de soporte estd
correctamente concluido. Esto incluye la gestion del repositorio de
cédigo fuente, la elaboracion de la documentacion asociada, las
pruebas y las posibles iteraciones en el desarrollo por defectos en
la solucién entregada. Se excluye el tiempo imputable a otros
equipos de trabajo (remision de informacién por parte de los
usuarios, despliegues en los servidores por parte del personal de
Sistemas, etcétera).

e El cdmputo del tiempo de resolucién no tendra en cuenta el horario
no laboral ni los festivos y fines de semana.

e En situaciones excepcionales, para interacciones debidamente
justificadas, el adjudicatario podra solicitar al responsable del
contrato una modificacién del Acuerdo de Nivel de Servicio, siendo
potestad del responsable del contrato admitir esta modificacion.
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4 Transferencia tecnoldgica

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se
compromete, en su caso, a facilitar a las personas designadas por la Direccion
General de Informatica, Patrimonio y Telecomunicaciones a tales efectos, la
informacidon, manuales empleados en la formacién y documentacién que éstas
soliciten para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

5 Seguimiento y documentacion de los trabajos

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se
compromete, en su caso, a facilitar a las personas designadas por la Direccién
General de Informatica, Patrimonio y Telecomunicaciones a tales efectos, la
informaciéon, manuales empleados en la formacién y documentacién que éstas
soliciten para disponer de un pleno conocimiento del estado del servicio que se esta
realizando y su correspondencia con el ofertado por el adjudicatario.

rastada accediendo a la

Como parte de los trabajos objeto del contrato, el adjudicatario se compromete
a generar toda la documentacion requerida por la Direccion General de Patrimonio
e Informatica (DGIPT), la cual pasara a ser propiedad de la Comunidad Auténoma
de la Region de Murcia.. En particular, se generaran los siguientes documentos:

Firmante: DELICADO MOLINA, PEDRO LUIS
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o Informes mensuales de incidencias producidas y resueltas por aplicacion
y municipio, con informacion grafica inteligible.

e Informe Anual equivalente.

e Documentacion de instalacion de parches, cambios de version y mejoras
en el software

La documentacion quedard en propiedad exclusiva de la Administracion
Regional sin que el contratista pueda conservarla ni obtener copia de la misma o
facilitarla a terceros sin la expresa autorizacion de la Direccidon General de Patrimonio
e Informatica, que la facilitara en su caso previa peticion formal del contratista con
expresion del fin.

6 Seguridad y confidencialidad de la informacion

6.1 Tratamientos por cuenta de terceros.

El adjudicatario queda expresamente obligado a mantener absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasién del
cumplimiento del contrato.
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En caso de tratamiento de datos de caracter personal, incluidos en ficheros
declarados ante la Agencia de Proteccion de Datos y dados de alta en el
correspondiente Registro General de Proteccion de Datos, no los podra copiar o
utilizar con fin distinto al previsto en el contrato, ni tampoco ceder a otros ni siquiera
a efectos de conservacion.

De conformidad con la Disposicién Adicional vigésimo sexta del Real Decreto
Legislativo 3/2011, de 14 de noviembre por el que se aprueba el texto refundido de
la Ley de Contratos del Sector Publico, el adjudicatario quedara obligado al
cumplimiento de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, sobre
proteccidn datos de caracter personal y su normativa de desarrollo, contenida en el
Real Decreto 1720/2007, de 21 de diciembre, y especialmente a lo establecido en
el articulo 12, apartados 2, 3 y 4 de la citada Ley Organica, y articulos 20, 21, 22y
82 del citado Real Decreto.

En cualquier caso la Administracion podra auditar en cualquier momento el nivel
de cumplimiento por parte del contratista de las medidas de seguridad que éste
tiene obligacion de implementar.

El adjudicatario debera facilitar el acceso a los recursos que solicite la
Administracion para la correcta realizacion de la auditoria.

El adjudicatario deberd, en un plazo no superior a 3 meses, solventar sin coste
para la Administracion, aquellas deficiencias detectadas en dicha auditoria cuando
los recursos o servicios afectados sean de su competencia o estén incluidos en la
prestacion de los servicios que realiza.

rastada accediendo a la

El adjudicatario deberd, previo al inicio de la ejecucion del contrato, designar y
comunicar al responsable del contrato la persona o personas que, sin perjuicio de la
responsabilidad propia de la empresa, estaran autorizadas para las relaciones con
el centro directivo a efectos del uso correcto del material y de la informacién a

Firmante: DELICADO MOLINA, PEDRO LUIS
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manejar. Se adjuntara una descripciéon de su perfil profesional, y sélo podran ser
sustituidas con la conformidad del responsable del contrato.

El adjudicatario se compromete a comunicar al responsable del contrato, de
forma inmediata, la deteccion de cualquier error que se produzca en el sistema de
seguridad de la informacion.

6.2 Cumplimiento de los Esquemas Nacionales de Seguridad e
Interoperabilidad

El adjudicatario asumira el cumplimiento de lo establecido en el Real Decreto
3/2010, de 8 de enero, modificado por Real Decreto 951/2015, de 23 de octubre,
sobre el Esquema Nacional de Seguridad (ENS) y en el Real Decreto 4/2010, de 8
de enero, sobre el Esquema Nacional de Interoperabilidad (ENI), en lo referido a la
adopcion de medidas de seguridad e interoperabilidad de los servicios de
administracion electronica afectados por la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, incluidos en
el objeto del pliego.

El adjudicatario garantizard los principios basicos y requisitos minimos de
proteccidn requeridos en el Esquema Nacional de Seguridad, para una proteccion
adecuada de la informacidn. Es de aplicacién que el adjudicatario garantice el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacion de los datos, informaciones y servicios utilizados en aquellos medios
electrdnicos de los que sean responsables o sobre los que realizan la prestacion de
servicios.
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El nivel de implantacion de las medidas vendra determinado por la
categorizacion del sistema de informacién, determinado conforme a lo establecido
en el Anexo I del Esquema Nacional de Seguridad por el érgano competente sobre
la valoracién e importancia de la informacion que se maneja y los servicios prestados
por el adjudicatario en la ejecucion del pliego.

Las categorias de los sistemas de informacidon correspondientes a dichos
servicios e informaciones seran, en su caso, informadas por el responsable del
contrato.

La Administracidn se reserva el derecho de auditar en cualquier momento el
nivel de cumplimiento de las medidas de seguridad, asi como de las exigidas en los
Reales Decretos 3/2010 y 4/2010 antes mencionados.

El adjudicatario debera facilitar el acceso a los recursos que solicite la
Administracion para la correcta realizacion de la auditoria.

El adjudicatario deberd, en un plazo no superior a 3 meses, solventar sin coste
para la Administracion, aquellas deficiencias detectadas en dicha auditoria cuando
los recursos o servicios afectados sean de su competencia o estén incluidos en la
prestacion de los servicios que realiza.

rastada accediendo a la

Firmante: DELICADO MOLINA, PEDRO LUIS

Murcia, fecha y firma en el margen izquierdo
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EL SECRETARIO DE LA COMISION TECNICA

EL JEFE DE SERVICIO DE GESTION DE LA COORDINACION INFORMATICA

INFORMATICA _Certlflca que el presente documento hg_s:ldo
informado favorablemente por la Comision
celebrada el 11 de enero de 2018
Fdo.: Pedro Luis Delicado Molina Fdo.: Vicente Rodes Belmonte

| Firmante: RODES BELMONTE, VICENTE
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